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I nodaļa

Vispārīgie noteikumi

1. pants. Likumā lietotie termini

Likumā ir lietoti šādi termini:

1) augstākā līmeņa domēnu nosaukumu reģistra uzturētājs — institūcija, kam deleģēts konkrēts augstākā

līmeņa domēns un kas atbild par šā augstākā līmeņa domēna pārvaldību, tai skaitā veic domēnu nosaukumu

reģistrāciju šajā augstākā līmeņa domēnā un nodrošina augstākā līmeņa domēna tehnisko darbību, kā arī tā

nosaukumu serveru darbību, datubāzu uzturēšanu un augstākā līmeņa domēna zonas datņu sadalīšanu starp

nosaukumu serveriem neatkarīgi no tā, vai kādu no minētajām darbībām veic pati institūcija, izņemot

situācijas, kad tā augstākā līmeņa domēnu nosaukumus izmanto tikai savām vajadzībām, vai veic

ārpakalpojuma sniedzējs;

2) datu centrs — telpa vai telpu komplekss, kas paredzēts informācijas tehnoloģiju un tīkla iekārtu

centralizētai izvietošanai, savstarpējai savienošanai un darbībai un kas nodrošina datu uzglabāšanas,

apstrādes un pārsūtīšanas (transportēšanas) pakalpojumus, kā arī visas elektroenerģijas sadalei un klimata

kontrolei nepieciešamās iekārtas un infrastruktūras;

3) domēnu nosaukumu reģistrācijas pakalpojumu sniedzējs — reģistratūra vai pilnvarotā persona, kas

darbojas reģistratūras vārdā, piemēram, privātuma vai pilnvarotās reģistrācijas pakalpojumu sniedzējs vai

tālākpārdevējs;

4) domēnu nosaukumu sistēma — hierarhiska, sadalīta nosaukumu sistēma, kas nodrošina iespēju

identificēt interneta pakalpojumus un resursus, ļaujot galalietotāju ierīcēm izmantot interneta maršrutēšanas un

savienojumu pakalpojumus, lai piekļūtu šiem pakalpojumiem un resursiem;

5) gandrīz noticis kiberincidents — notikums, kurš būtu varējis apdraudēt apstrādātus datus vai tīklu un

informācijas sistēmu piedāvāto vai ar tīklu un informācijas sistēmu starpniecību pieejamo pakalpojumu

pieejamību, autentiskumu, integritāti vai konfidencialitāti, bet kura pilnīga īstenošanās tika sekmīgi novērsta

vai kurš neīstenojās;

6) ievainojamība — informācijas un komunikācijas tehnoloģiju vai to pakalpojumu vājums, uzņēmība pret

tehniskām problēmām vai nepilnība, kas var tikt izmantota kiberapdraudējumam;

7) informācijas un komunikācijas tehnoloģijas — tehnoloģijas, kuras tām paredzēto uzdevumu izpildei ar

tehnisko līdzekļu palīdzību veic informācijas elektronisko apstrādi, tai skaitā izveidošanu, izmainīšanu,

dzēšanu, glabāšanu, attēlošanu, pārsūtīšanu vai pārraidīšanu (turpmāk — elektroniskā apstrāde), un nodrošina

tehnoloģijas izmantotāju savstarpējo komunikāciju;

8) interneta plūsmu apmaiņas punkts — tīkla infrastruktūra, kas ļauj nodrošināt vairāk nekā divu neatkarīgu

tīklu (autonomu sistēmu) starpsavienojumu galvenokārt nolūkā atvieglot interneta datu plūsmu apmaiņu,
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Subjekta kalendārs
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• Vispārīgie jautājumi

• Statusa paziņošanas kārtība

• Pamatprasības subjektiem

• Kiberdrošības pārvaldnieks

• Kiberdrošības pārvaldības dokumentācija

• Kiberdrošības politika

• IKT resursu un informācijas sistēmu katalogs

• Kiberrisku pārvaldības un IKT darbības nepārtrauktības plāns

• Kiberincidentu pārvaldība un kiberincidentu žurnāls

• Lietotāju un piekļuves tiesību pārvaldība

• Tīklu pārvaldība

• Žurnālfailu pārvaldība

• Rezerves kopiju pārvaldība

• Kiberhigiēnas pasākumi

• Šifrēšanas prasības

• Ārpakalpojumu prasības

• Vispārīgās ārpakalpojumu prasības

• Īpašās ārpakalpojumu prasības IKT kritiskajai infrastruktūrai

• Īpašās ārpakalpojumu prasības būtisko pakalpojumu 

sniedzējiem

Minimālas kiberdrošības prasības 

• Papildu prasības IKT kritiskajai infrastruktūrai

• Papildu prasības kiberincidentu novēršanas 

institūcijām

• Kiberincidentu vadība

• Subjektu kiberdrošības uzraudzība

• Atbilstības audits

• Ielaušanās testi un drošības skenēšana

• Pašvērtējuma ziņojums

• Neatbilstību novēršana valsts un pašvaldību 

institūcijās

• Piekļuves slēgšana elektronisko sakaru tīklam

• Noslēguma jautājumi



Prasības Kiberdrošības pārvaldniekiem



• Kiberdrošības politika

• Kiberrisku pārvaldības un IKT darbības nepārtrauktības plāns

• Resursu un IS katalogs

• Kiberincidentu žurnāls

Dokumentācijas prasības



• Kiberincidenta gadījumā

Ziņo CERT.LV

• Nozīmīga kiberincidenta gadījumā

Specifiskas ziņojuma

(sākotnējā, progresa un 

gala ziņojuma formas)

Kiberincidentu ziņošana



Iekļaujama informācija par subjekta :

• Kiberdrošības politiku

• Resursu katalogu

• Kiberdrošības pārvaldnieku

• Kiberrisku pārvaldības plānu

• Lietotāju tiesību pārvaldību

• Kiberdrošības incidentu uzskaiti.

• Utt.

Pašnovērtējuma anketa



Subjektu uzraudzība

Uzraudzības iestādes (NKDC un SAB) būs tiesīgas veikt subjektu dokumentu un IKT 

infrastruktūras pārbaudes un vajadzības gadījumā izteikt subjektam brīdinājumu vai uzdot:

• novērst konstatētās neatbilstības,

• veikt ārēju auditu,

• informēt pakalpojumu saņēmējus par kiberapdraudējumu.

• Ja minētie pasākumi nebūs efektīvi, uzraudzības iestādes būs tiesīgas:

• apturēt informācijas sistēmas, resursa vai e-pakalpojuma darbību līdz neatbilstību 

novēršanai,

• apturēt produkta tirdzniecību vai pakalpojuma sniegšanu līdz neatbilstību novēršanai,

• noteikt pagaidu aizliegumu subjekta vadītājam pildīt pienākumus līdz neatbilstību 

novēršanai.



Pieejami gan

Pašvaldībām, gan citiem

NKDL subjektiem.

CERT.LV pakalpojumi



certlv certlv

Sakārtota 

kiberdrošības 

vide, mazāk 

incidentu.


