NADL un Minimalas
kiberdrosSibas prasibas

Kristians Teters

15.04.2025.



=R NKDL un Minimalas kiberdrosibas prasibas

o N K D L L I Ku M I == = lzdevéjs: Saeima Publicéts:
[ [ [ ]

Veids: likums Latvijas Véstnesis, 128A,
Pienemts: 20.06.2024. 04.07.2024.
Stajas spéeka: 01.09.2024. OP numurs: 2024/128A.1

Stajas speka 01.09.

Saeima ir pienémusi un Valsts
prezidents izsludina $adu likumu:

Nacionalas kiberdrosibas likums

* Minimalas kiberdrosibas L .
Prasibas

1. pants. Likuma lietotie termini
Likuma ir lietoti $adi termini:

A4 — — 1) augstaka limena doménu nosaukumu registra uzturétajs — institicija, kam delegéts konkréts augstaka
S ka n os a n as faze Iimena doméns un kas atbild par §a augstaka limena doména parvaldibu, tai skaita veic doménu nosaukumu
y . registraciju $aja augstaka Iimena doména un nodrosina augstaka ITmena doména tehnisko darbibu, ka ar ta
nosaukumu serveru darbibu, datubazu uzturéSanu un augstaka ITmena doména zonas datnu sadaliSanu starp
nosaukumu serveriem neatkarigi no ta, vai kddu no minétajam darbibam veic pati institdcija, iznemot
situdcijas, kad ta augstaka lTmena doménu nosaukumus izmanto tikai savam vajadzibam, vai veic

arpakalpojuma sniedzéjs;




AEERTL, Subjekta kalendars

1.0Oktobris / 1.0Oktobris /
Kiberdrosibas Pasveértéjuma
parvaldnieka anketas

pazinosana lesniegsana

1.Aprilis /

pasidentifikacija,
registracija
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« Visparigie jautajumi

- Statusa pazinoSanas kartiba

« Pamatprasibas subjektiem

Kiberdrosibas parvaldnieks

Kiberdrosibas parvaldibas dokumentacija
Kiberdrosibas politika

IKT resursu un informacijas sistemu katalogs
Kiberrisku parvaldibas un IKT darbibas nepartrauktibas plans
Kiberincidentu parvaldiba un kiberincidentu zurnals
Lietotaju un piekluves tiesibu parvaldiba

Tiklu parvaldiba

Zurnalfailu parvaldiba

Rezerves kopiju parvaldiba

Kiberhigiénas pasakumi

Sifrésanas prasibas

- Arpakalpojumu prasibas

Visparigas arpakalpojumu prasibas

Ipasas arpakalpojumu prasibas IKT kritiskajai infrastruktiirai
Ipasas arpakalpojumu prasibas batisko pakalpojumu
shiedzéjiem

Minimalas kiberdrosibas prasibas

Papildu prasibas IKT kritiskajai infrastrukturai

Papildu prasibas kiberincidentu novérsanas
institlicijam

Kiberincidentu vadiba

Subjektu kiberdrosibas uzraudziba

Atbilstibas audits

lelausanas testi un droSibas skenéSana
Pasvértéjuma zinojums

Neatbilstibu novérSana valsts un pasvaldibu
institlcijas

Piekluves slégSana elektronisko sakaru tiklam

Nosleguma jautajumi




V=R Prasibas Kiberdrosibas parvaldniekiem

IKT kritiska infrastruktura Butisko pakalpojumu sniedzejs Svarigo pakalpojumu sniedzeéjs
. Spéka esoss, starptautiski atzits « Spéka esoSs, starptautiski atzits * Spéeka esoss, starptautiski atzits
sertifikats (piem., CISM, CISSP) sertifikats (piem., CISM, CISSP) sertifikats (piem., CISM, CISSP)
vai vai vai
 Vidéja profesionala vai augstaka « Vidgja profesionala vai augstaka » Vidéja profesionala vai augstaka
izglitiba kiberdro$ibas parvaldiba izglitiba kiberdroSibas parvaldiba izglitiba kiberdroSibas parvaldiba
vai saistitd joma un vismaz 2 gadu vai saistita joma vai saisfita joma

darba pieredze kiberdroSibas

parvaldiba, kas ieglta pedgjo 5 val vai
gadu laika  Vismaz 2 gadu darba pieredze + Vismaz 2 gadu darba pieredze
kiberdroSibas parvaldiba, kas kiberdroSibas parvaldiba

iequta pédéjo 5 gadu laika




CERELA, Dokumentacijas prasibas

« Kiberdrosibas politika
* Kiberrisku parvaldibas un IKT darbibas nepartrauktibas plans
 Resursu un IS katalogs

e Kiberincidentu zurnals




JCERTLY, Kiberincidentu zinosana

 Kiberincidenta gadijuma

. THE MOST COMMON TYPES OF
Zino CERT.LV CYBER INCIDENTS

 Nozimiga kiberincidenta gadijuma

Specifiskas zinojuma
(sakotneja, progresa un
gala zinojuma formas)
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leklaujama informacija par subjekta :

* Kiberdrosibas politiku
 Resursu katalogu

+ Kiberdrosibas parvaldnieku

+ Kiberrisku parvaldibas planu

* Lietotaju tiesibu parvaldibu

* Kiberdrosibas incidentu uzskaiti.
e Utt.



AERELY Subjektu uzraudziba

Uzraudzibas iestades (NKDC un SAB) bus tiesigas veikt subjektu dokumentu un IKT
infrastruktlras parbaudes un vajadzibas gadijuma izteikt subjektam bridinajumu vai uzdot:
* novérst konstatétas neatbilstibas,
 veikt argju auditu,

* informét pakalpojumu sanéméjus par kiberapdraudéjumu.

« Ja minétie pasakumi nebls efektivi, uzraudzibas iestades bus tiesigas:

« apturét informacijas sistémas, resursa vai e-pakalpojuma darbibu lidz neatbilstibu
novérsanai,

« apturét produkta tirdzniecibu vai pakalpojuma sniegSanu lidz neatbilstibu novérsanai,

« noteikt pagaidu aizliegumu subjekta vaditajam pildit pienakumus lidz neatbilstibu
novérsanai.




e CERT.LV pakalpojumi

Pieejami gan
Pasvaldibam, gan citiem
NKDL subjektiem.

i & W N

5.1.

5.2.

10

11
12

13

14

CERT.LV nodrosinatie
pakalpojumi

Kiberdrosibas incidentu risinasana un diennakts
atbalsts

Koordinéta ievainojamibu atklasana
PiksSkeresanas uzbrukumu simulacija

Kiberapdraudéjumu simulacija

DNS ugunsmiiris

DNS ugunsmara pakalpojums ikvienam
Latvijas iedzivotajam un uznémumam

DNS ugunsmura pakalpojums
ar RPZ tehnologiju tiem, kas pasi uztur
savus DNS rekursivos serverus

Informacijas tehnologiju drosibas
apdraudéjumu agras bridinasanas sistéma

Sabiedribas izglitoSana — lekcijas un daliba
pasakumos

Latvijas kiberdroSibas kopienas zinapmainas
platforma

NTP laika serveris

CERT.LV MISP - ar Jaunatiru saistitas
informacijas apmainas platforma

Kiberdrosibas draudu medibas

Drosibas operaciju centrs (SOC)

Industrialas automatizacijas un vadibas sistému
drosibas laboratorijas pakalpojums

IT sistému drosibas testi

Nacionalas
kiberdrosibas
likuma subjekti
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